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ошибок передачи
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Введение в компьютерные сети
проф. Смелянский Р.Л.
Лаборатория Вычислительных комплексов
ф-т ВМК МГУ

Выступающий
Заметки для презентации
Здесь мы рассмотрим как можно  обнаруживать ошибки передачи. Мы рассмотрим три метода: контрольную сумму циклические коды и MAC –message authentication code
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Обнаружение ошибок
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Выступающий
Заметки для презентации
Идея всех методов обнаружения ошибок – добавление избыточной информации



Способы обнаружения ошибок

• Добавление контрольной суммы в пакеты IP, TCP
o Быстро, аппаратно, но можно и программно
o Не очень надежно

• Полиномиальные CRC коды (Ethernet)
o Дороже контрольной суммы (вычисляются аппаратно)
o Защищают от групповых ошибок, пакетов ошибок и ошибок четности

• Использование специальных кодов
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контрольная сумма в IP пакете
• IP, UDP и ТСР используют один и тот же алгоритм 

комплементарной контрольной суммы: 
o Установить поле checksum= 0
o Сложить все 16 разрядные слова в пакете
o Установить разряд четности
o Контрольная сумма должны быть такой чтобы сумма всего 

пакета, включая контрольную сумму была бы 0хffff

• Основное достоинство – простота
• Недостаток – слабая защита от ошибок (только 

одиночные ошибки).

20.02.2016Введение в компьютерные сети.                               
проф. Смелянский Р.Л. 4

Выступающий
Заметки для презентации
(0xffff)16 = (65535)10 = (1111111111111111)2
Не защищает от групповых ошибок. В одном блоке в 2 байта вместо 0 поставим 1, а в другом – вместо 1 поставим 0. Контрольная сумма останется той же!
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Обнаружение и исправление ошибок

(см. учебник т.1 стр.116-122)

• Ошибки единичные и групповые (блочные)
• Коды с обнаружением ошибок

o кодослово
o расстояние Хемминга

• Коды исправляющие ошибки
0000000000, 0000011111, 1111100000,1111111111

(n+1)2m ≤ 2n; (m+r+1) ≤ 2r

Выступающий
Заметки для презентации
Обнаружение и исправление ошибок
В рассмотрении физической среды мы отмечали, что в беспроводных системах связи, в каналах для аналоговых сигналов, например, абонентская линия в телефонных системах, достаточно высокий уровень ошибок в канале. Поэтому ошибки при передаче – это реальность, которую надо обязательно учитывать.
В разных средах характер ошибок разный. Ошибки могут быть одиночные, а могут возникать группами, сразу несколько. У групповых ошибок есть свои плюсы и минусы. Плюсы состоят в следующем. Пусть данные передаются блоками по 1000 бит, а уровень ошибки 0,001 на бит. Если ошибки изолированные и одиночные, то практически каждый блок в среднем будет содержать ошибку. Если же ошибки возникают группами по 100 сразу, то ошибки будут содержать в среднем 1-2 блока из каждых 100. Минусом групповых ошибок является то, что их труднее обнаруживать и исправлять, чем одиночные.
Коды с исправлением ошибок.
Для надежной передачи кодов было предложено два основных метода. Первый - внести избыточность в форме дополнительных битов в передаваемый блок данных так, чтобы, анализируя полученный блок, можно было бы указать, где и какие возникли искажения. Это, так называемые, коды с исправлением ошибок. Второй - внести избыточность, но лишь настолько, чтобы, анализируя полученные данные, можно было сказать, есть в переданном блоке ошибки или нет. Это, так называемые, коды с обнаружением ошибок.
Пусть данные занимают m разрядов и мы добавляем r разрядов, как контрольные разряды. Нам надо передать слово длины n (n=m+r), которое называют n-битовым кодословом. Пусть у нас есть два кодослова 10001001 и 10110001. С помощью операции EXCLUSIVE OR легко определить число различных разрядов в этих словах. В данном случае их 3. Количество разных битов в двух кодословах называется расстоянием Хемминга. Поэтому если два кодослова находятся на расстоянии d по Хеммингу, это значит, что надо преобразовать ровно d  разрядов, чтобы преобразовать одно кодослово в другое.
В силу того, что мы сами можем контролировать допустимые комбинации r контрольных разрядов, то не все 2n комбинаций возможны. Зная алгоритм установки контрольных разрядов, мы можем вычислить минимальное расстояние по Хеммингу между допустимыми кодословами. Способен код исправлять ошибки или только обнаруживать зависит от расстояния между его кодословами по Хеммингу. Если мы хоти обнаруживать d ошибок, то надо сделать так, чтобы правильные кодослова отстояли друг от друга на расстояние d+1. Тогда если принятое кодослово отстоит на расстояние k < d , то оно содержит k ошибок. 
Если мы хотим исправлять ошибки, то надо чтобы кодослова отстояли друг от друга на 2d+1. Тогда, даже если переданное кодослово содержит d ошибок, оно окажется ближе в смысле расстояния Хемнига к правильному кодослову, чем к какому-либо еще, и, следовательно, можно определить, исходное слово.
Простым примером кода с обнаружением одной ошибки является код с битом четности. Конструкция его такова: к исходному кодослову добавляется бит четности. Если число единиц в исходном кодослове четно, то значение этого бита 0. Если нечетно, то 1. Кодослова с битом четности имеют расстояние Хемминга 2, так как любая ошибка в одном бите породит ошибку четности. Однако если возможны двойные ошибки, то бит четности проблему не решит. 
Для примера кода с исправлением ошибки рассмотрим код, у которого есть только четыре правильных кодослова: 0000000000, 0000011111, 1111100000,1111111111. Расстояние по Хеммингу у этого кода 5, следовательно, он может исправлять двойные ошибки. Если получатель получит слово 0000000111, то ясно, что исходное слово имело вид 0000011111. Однако если допустимы тройные ошибки, то 0000000111 может означать 0000000000.
Оценим минимальное количество контрольных разрядов, необходимое для исправления одиночных ошибок. Пусть у нас есть код сообщения из m бит и   r контрольных бит к нему, т.е. длина кодослова n = m + r . Поскольку мы хотим исправлять одиночные ошибки, то каждое из 2m правильных сообщений имеет n неправильных кодослов на расстоянии 1. Таким образом, с каждым из 2m кодослов связано n+1 кодослов: n не правильных и одно правильное. Так как общее число кодослов - 2n, то (n+1)2m  2n,  учитывая что 
n = m + r  получаем 
                                            (m+r+1)  2r.
Для заданного m эта формула дает минимальное число контрольных разрядов, необходимых для исправления единичных ошибок. 
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Коды с исправлением ошибок

• Код Хемминга для единичных ошибок
• разряды кодослова нумеруют слева направо,

начиная с 1;
• все биты, номера которых есть степень 2 (1,2,4,8,16

и т.д.) - контрольные, остальные - биты сообщения;
• каждый контрольный бит отвечает за четность

группы битов, включая себя. Один и тот же бит
может относиться к разным группам. Значение бита
сообщения определяется по значениям
контрольных битов. Чтобы определить какие
контрольные биты контролируют бит в позиции k
надо представить значение k по степеням двойки.
Например, 11= 1+2+8, 39=1+2+4+32.

Выступающий
Заметки для презентации
Этот теоретический предел достижим при использовании метода, предложенного  Хеммингом. Идея его в следующем: все биты, номера которых есть степень 2 (1,2,4,8,16 и т.д.) - контрольные, остальные - биты сообщения. Каждый контрольный бит отвечает за четность группы битов, включая себя. Один и тот же бит может относиться к разным группам. Значение бита сообщения определяется по значениям контрольных битов. Чтобы определить какие контрольные биты контролируют бит в позиции k надо представить значение k по степеням двойки. Например, 11= 1+2+8, 39=1+2+4+32.
Получив кодослово, получатель устанавливает специальный счетчик в ноль. Затем он проверят каждый контрольный бит на предмет правильности четности. Если четность нарушена, то порядковый номер этого бита заноситься в счетчик. Если после этой проверки счетчик ноль, то все в порядке. Если нет, то он содержит номер неправильного разряда. Например, 1, 2, 8 – ошибочные контрольные разряды, то ошибка в 11 разряде, так как только он связан одновременно с этими контрольными разрядами.
На рис.3-6 показан 7-разрядный ASCII код и соответствующий ему код Хемминга.
Код Хемминга может исправлять только одиночные ошибки. Однако есть прием, который позволяет распространить идеи Хемминга на случай групповых ошибок. Пусть нам надо передать k кодослов. Расположим их в виде матрицы одно слово - строка. Обычно, передают слово за словом. Но мы поступим иначе, с начала передадим слово длины k, из 1-ых разрядов всех слов, затем - вторых и т.д. После приема всех слов, матрица восстанавливается. Если мы хотим обнаруживать групповые ошибки размера k , то в каждой строке восстановленной матрицы будет не более одной ошибки. А с одиночными ошибками код Хемминга справиться.
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Код Хемминга для исправления одиночных ошибок 

Выступающий
Заметки для презентации
Надо выписать все разряды сообщения, контролируемые определенным контрольным разрядом и выровнять их четность, включая контрольный.
Например, разряд в позиции 2 контролирует разряды в позиции 3, 6, 7, 10, 11. Следовательно число единиц в позициях 2,3,6,7,10,11 должно быть четно
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Коды обнаруживающие ошибки

• Групповые ошибки 
• Биты четности не позволяют эффективно бороться с 

групповыми ошибками
• Иногда перепослать дешевле, чем исправить
• CRC код (Cyclic Redundancy Code)

o строка 110001 представляет полином x5+x4+x0

o арифметика выполняется по модулю 2

Выступающий
Заметки для презентации
Коды обнаруживающие ошибки
Начнем с небольшого примера. Пусть у нас есть канал с единичными ошибками с частотой 10-6 на бит. Если мы хотим исправлять единичные ошибки при передаче блока в 1000 бит, то нам потребуется 10 контрольных бит ((m+r+1) 2r, где m=1000; (1001+r) 2r, следовательно r =10) . При передаче 1 Мбит данных блоками по 1000 бит каждый, потребуется передать суммарно 10 000 контрольных бит. В тоже время для обнаружения единичной ошибки достаточно одного бита четности. Поэтому, если мы применим технику повторной передачи, то на передачу 1000 блоков надо будет потратить 1000 бит дополнительно или с повторной передачей 2001 бит, вместо 10,000 бит в случае кода с исправлением ошибки.
Применение техники четности "в лоб" в случае групповых ошибок не даст нужного результата. Однако ее можно скорректировать. Пусть нам надо передать n слов по k бит каждое. Расположим их в виде матрицы n x k. Для каждого из n столбцов вычислим бит четности и разместим их в дополнительной строке. Получившаяся матрица затем передается по строкам. По получению матрица восстанавливается и если нарушен хоть один бит, то весь блок передается повторно. Этот метод позволяет обнаружить одиночный пакет ошибок длины n. Против групповых ошибок длины n+1 он бессилен. 
Поэтому на практике применяют другую технику, которая называется полиномиальным кодом или циклическим избыточным кодом (Cyclic Redundancy Code) или CRC кодом.
CRC коды построены на рассмотрении битовой строки как строки коэффициентов полинома. k битовая строка - коэффициенты полинома степени k-1. Самый левый бит строки - коэффициент при старшей степени. Например, строка 110001 представляет полином x5+x4+x0.
Полиномиальная арифметика выполняется по модулю 2, т.е. сложение и вычитание происходят без переноса разрядов. Так, что обе эти операции эквивалентны EXCLUSIVE OR. Например,
   10011011              00110011                  11110000                            01010101
 +11001010          + 11001101                - 10100110                          - 10101111
 ------------            ------------                 ------------                          ------------
   01010001             11111110                   01010110                            11111010
Деление выполняется как обычно в двоичной системе с той лишь разницей, что вычитание выполняется по модулю два.
Использование полиномиальных кодов при передаче заключается в следующем. Отправитель и получатель заранее договариваются о конкретном генераторе полиномов G(x), у которого коэффициенты при старшем члене и при младшем члене должны быть равны 1. Пусть степень G(x) равна r. Для вычисления контрольной суммы блока из m бит надо, чтобы обязательно m>r. Идея состоит в том, чтобы добавить контрольную сумму к передаваемому блоку, рассматриваемому как полином М(х) так, чтобы передаваемый блок с контрольной суммой был кратен G(x). Когда получатель получает блок с контрольной суммой, он делит его на G(x). Если есть остаток, то были ошибки при передаче.
Алгоритм вычисления контрольной суммы:
Здесь r степень G(x)
1.  Добавить r нулей в конец блока так, что он теперь содержит m+r разрядов и             соответствует полиному x rM(x);  
2.  Разделить по модулю 2 полином x rM(x) на G(x);  
3. Вычесть по модулю 2 остаток (длина которого всегда не более r разрядов) из строки,   соответствующей xrM(x). Результат и есть блок с контрольной суммой (назовем его Т(х)).
Рис.3-7 иллюстрирует этот алгоритм для блока 1101011011 и G(x) = х4+х+1. Этот метод позволяет отлавливать одиночные ошибки. Групповые ошибки длины не более r. Нечетное число отдельных ошибок. Идея обоснования этих утверждений состоит в следующем. Ошибки при передаче означают в терминах полиномов, что мы получим после передачи не Т(х), а Т(х) + E(x). Если степень E(x) меньше степени G(x), то остаток от деления никогда не будет равен 0. Степень, количество и вид термов в G(x) определяет вид выявляемых ошибок этим методом. (Расписать подробнее )
 	Существует три международных стандарта на вид G(x):
CRC-12                             = x12+x11+x3+x2+x+1
CRC-16                             = x16+x15+x2+1
CRC-CCITT                      = x16+x12+x5+1
CRC-12 используется для передачи символов из 6 разрядов. Два остальных -для 8 разрядных. CRC-16 и CRC-CCITT ловят одиночные, двойные ошибки,  одиночные пакеты ошибок длины не более 16 и нечетное число изолированных ошибок с вероятностью 99,997%.
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Коды обнаруживающие ошибки (CRC)

• Отправитель и получатель договариваются о
конкретном генераторе полиномов G(x) степени r
(коэффициенты при старшем члене и при младшем
члене должны быть равны 1).

• Для вычисления контрольной суммы блока из m бит
надо чтобы обязательно m>r.

• Добавить контрольную сумму к передаваемому
блоку, рассматриваемому как полином М(х) так,
чтобы передаваемый блок с контрольной суммой
был кратен G(x). Когда получатель получает блок с
контрольной суммой, он делит его на G(x). Если
есть остаток, то были ошибки при передаче.

Выступающий
Заметки для презентации
Использование полиномиальных кодов при передаче заключается в следующем. Отправитель и получатель заранее договариваются о конкретном генераторе полиномов G(x), у которого коэффициенты при старшем члене и при младшем члене должны быть равны 1. Пусть степень G(x) равна r. Для вычисления контрольной суммы блока из m бит надо, чтобы обязательно m>r. Идея состоит в том, чтобы добавить контрольную сумму к передаваемому блоку, рассматриваемому как полином М(х) так, чтобы передаваемый блок с контрольной суммой был кратен G(x). Когда получатель получает блок с контрольной суммой, он делит его на G(x). Если есть остаток, то были ошибки при передаче.
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Коды обнаруживающие ошибки

• Алгоритм вычисления контрольной суммы:

• Добавить r нулей в конец блока так, что он 
теперь содержит m+r разрядов и 
соответствует полиному xrM(x);

• Разделить по модулю 2 полином xrM(x) на 
G(x);

• Вычесть остаток ( длина которого всегда 
не более r разрядов) из строки, 
соответствующей xrM(x), по модулю 2. 
Результат и есть блок с контрольной 
суммой ( назовем его Т(х)).

Выступающий
Заметки для презентации
Алгоритм вычисления контрольной суммы:
Здесь r степень G(x)
1.  Добавить r нулей в конец блока так, что он теперь содержит m+r разрядов и             соответствует полиному x rM(x);  
2.  Разделить по модулю 2 полином x rM(x) на G(x);  
3. Вычесть по модулю 2 остаток (длина которого всегда не более r разрядов) из строки,   соответствующей xrM(x). Результат и есть блок с контрольной суммой (назовем его Т(х)).
Рис.3-7 иллюстрирует этот алгоритм для блока 1101011011 и G(x) = х4+х+1. Этот метод позволяет отлавливать одиночные ошибки. Групповые ошибки длины не более r. Нечетное число отдельных ошибок. Идея обоснования этих утверждений состоит в следующем. Ошибки при передаче означают в терминах полиномов, что мы получим после передачи не Т(х), а Т(х) + E(x). Если степень E(x) меньше степени G(x), то остаток от деления никогда не будет равен 0. Степень, количество и вид термов в G(x) определяет вид выявляемых ошибок этим методом. (Расписать подробнее )




20.02.2016Введение в компьютерные сети.                               
проф. Смелянский Р.Л. 11



20.02.2016Введение в компьютерные сети.                               
проф. Смелянский Р.Л. 12

Коды обнаруживающие ошибки

• Существует три международных стандарта на
вид G(x):

o CRC-12 = x12+x11+x3+x2+x+1
o CRC-16 = x16+x15+x2+1
o CRC-CCITT = x16+x12+x5+1

• CRC-12 используется для передачи символов из 6
разрядов. Два остальных - для 8 разрядных. CRC-16 и
CRC-CCITT ловят одиночные, двойные ошибки,
групповые ошибки длины не более 16 и нечетное
число изолированных ошибок с вероятностью
99,997%.

Выступающий
Заметки для презентации
Существует три международных стандарта на вид G(x):
CRC-12                             = x12+x11+x3+x2+x+1
CRC-16                             = x16+x15+x2+1
CRC-CCITT                      = x16+x12+x5+1
CRC-12 используется для передачи символов из 6 разрядов. Два остальных -для 8 разрядных. CRC-16 и CRC-CCITT ловят одиночные, двойные ошибки,  одиночные пакеты ошибок длины не более 16 и нечетное число изолированных ошибок с вероятностью 99,997%.




Message Auth. Code

• Message Authentication Code (MAC)
o Не путать с Media Access Control!

• Использует криптографию для вычисления 
m=  MAC (M,s), |m|<<|M|
o M известно, s – секретно => можем проверить m=  MAC (M,s), |m|<<|M|
o Если s не известно, то получить m практически не возможно
o Если известно m, то практически не возможно вычислить M, 

• Не столь устойчиво к ошибкам как CRC
• Защищает от злоумышленников
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Схемы обнаружения ошибок

• Контрольная сумма добавляется в IP, TCP, 
UDPпакеты
o Быстро, дешево
o Неустойчиво

• CRC коды используются в Ethernet кадрах
o Дороже чем контрольная сумма
o Устойчивы к двукратным ошибкам, групповым ошибкам и ошибкам 

четности

• Использование кодов с обнаружением ошибок (бит 
четности)
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